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Mit dieser Broschtlre erhalten Sie Einblick in das Agenda-Rechenzentrum. Sie erfahren, welche tech-
nischen und organisatorischen Arbeitsweisen und Sicherheitsvorkehrungen die hohe Verfiigbarkeit,
Sicherheit und den reibungslosen Ablauf aller Prozesse sicherstellen.

Das Agenda-Rechenzentrum wird von unserem Partner, der noris network AG in Nirnberg, betrieben.

1 Implementierte Standards und Zertifizierungen

Agenda bietet Ihnen den bestmoglichen Schutz Ihrer Daten bei gleichzeitig hochstmoglicher Verflig- Agenda bietet den
barkeit der einzelnen Dienste. Das gewahrleisten die im Folgenden beschriebenen Maknahmen, die Eiig:bg”me” Schutz (hrer
in regelmdRigen Abstdnden reauditiert werden. '
1.1 Bundesamt fiir Sicherheit in der Informationstechnik
Das Agenda-Rechenzentrum erfullt durchgangig die MaRgaben des Bundesamtes fur Sicherheit in
der Informationstechnik mit erhéhtem Schutzbedarf.
1.2 IT Infrastructure Library (ITIL)
Das Agenda-Rechenzentrum arbeitet in allen Abteilungen nach IT Infrastructure Library. Wichtige The-
men sind dabei der zentrale Service-Desk, die Durchfiihrung von Service-Anfragen sowie Anderun-
gen nach dem Betriebshandbuch. Um ein durchgangiges Bewusstsein fir die aufbauenden Prozes-
sablaufe zu schaffen, sind alle Mitarbeiter nach ITIL-Foundation zertifiziert.
1.3 Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin) — Zertifizierung als bankensicheres
Rechenzentrum
Weil die noris network AG als Rechenzentrums-Betreiber im Bankensektor aktiv ist, erftllen wir mit Wir erfillen die héchsten

dem Agenda-Rechenzentrum die héchsten Sicherheitsstandards. Das Rechenzentrum wurde im Auf- Sicherheitsstandards.

trag verschiedener Bankkunden als ,bankensicheres Rechenzentrum® auditiert und entspricht damit
den flr die Priifungen der BaFin wichtigen Kriterien nach § 44 und § 25 KWG.

1.4 I1SO/IEC 20000-1 und 27001

Der Betreiber des Agenda-Rechenzentrums, die noris network AG in Nirnberg, ist als eines der Das Agenda-Rechenzentrum
ersten Unternehmen in Deutschland nach der ISO/IEC 20000-1 und der ISO/IEC 27001 von der DQS ﬁ’sg(hj:naz‘;ftir”eisZdeeriizfi:t”
(Deutsche Gesellschaft zur Zertifizierung von Managementsystemen) zertifiziert und richtet das '
Sicherheitsmanagement und das Service-Management konsequent nach den MaRgaben der ISO/IEC

Standards aus. Die Uberwachung der Standards erfolgt durch den externen Begutachter DQS mit

einem jahrlichen Uberwachungsaudit und einem Rezertifizierungsaudit alle drei Jahre.

Die ISO/IEC 20000 IT Service Management dient als messbarer Qualitdtsstandard fir das IT Service
Management. Dazu werden in der ISO/IEC 20000 die notwendigen Mindestanforderungen an Pro-
zesse spezifiziert und dargestellt, die eine Organisation etablieren muss, um IT-Services in definierter
Qualitat bereitstellen und managen zu kénnen.

ISO/IEC 27001 ist ein weltweit anerkannter Standard fur Informationssicherheits-Management. Die
strategische Bedeutung von Informationen im Wertschopfungsprozess, die globale Vernetzung von
Unternehmen sowie schnell wachsende Bedrohungen verlangen nach wirkungsvollen Systemen, die
jederzeit einen ,lebbaren” und bezahlbaren Informationsschutz gewdhrleisten.

Das Agenda-Rechenzentrum 3



1.5 eco Datacenter Star Audit Zertifizierung — Five Stars

Das eco Datacenter Star Audit priift und beurteilt objektiv die Infrastruktur sowie die Leistungen von
Rechenzentren. Die vergebenen DC Stars geben Auskunft Gber Qualitat und Umfang der angebotenen
Leistungen. Fir die Vergabe der DC Stars werden insbesondere die Kategorien

= Gebdude

= Technik

= Prozesse und
= Personal

anhand zahlreicher Prifkriterien untersucht und bewertet. Unser Partner, die noris network AG,
betreibt zwei Rechenzentren, die beim eco Datacenter Star Audit finf Sterne erreicht haben.

Entsprechend der erreichten Punktzahl wird ein Rechenzentrum in eine der flinf DC Star-Katego-
rien eingeteilt. Die von noris network erreichten finf Sterne dricken die maximale Erfillung aller
abgefragten Kriterien aus. Aufgrund besonders guter Energieeffizienz gewann das Rechenzentrum
zusatzlich einen grinen Stern.

1.6 Gelebte Sicherheit

Mit dem Erfullen der Anforderungen aus ITIL, ISO, eco, BAFin und BSI werden Verfugbarkeit, Sicher-
heit und Datenschutz permanent auf hochstem Niveau gehalten. Zusdtzlich zu den obligatorischen
Datenschutzerklarungen nach dem Bundesdatenschutzgesetz (BDSG) und der Verpflichtung auf die
Sicherheitspolitik der Agenda Informationssysteme GmbH & Co. KG sowie der noris network AG wer-
den alle Mitarbeiter regelmdRig zu den aktuellen Sicherheitsstandards fortgebildet. Eine revisionssi-
chere Dokumentation ist in vollem Umfang nach allen obigen MaRgaben gewahrleistet.
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2 Zutrittsschutz

Modernste Sicherheitssysteme sorgen fir maximalen Schutz. Das Rechenzentrum wurde nach

dem Raum-im-Raum-Konzept gebaut. Dadurch wurden alle IT-Fldchen von den AuRenwanden
getrennt. Das Rechenzentrum selbst wird durch einen Sicherheitszaun, einen Wachschutz und eine
Einbruchmeldeanlage rund um die Uhr geschitzt. Mehrstufige Sicherheitszonen im Gebdude mit
elektronischem oder biometrischem Zutrittsschutz sowie Personen- und Warenvereinzelung erhohen

den Schutz weiter. Abgerundet wird der Zutrittsschutz Gber eine Videolberwachung aller Bereiche.
Zutrittsschutz mit
Videolberwachung

-
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3 Energieversorgung

Das Rechenzentrum verfiigt Uber redundante Stromzufiihrungen aus dem 6ffentlichen Versorgungs-
netz.

Sollte es dennoch zu einem Ausfall kommen, stellen batteriebetriebene USV-Anlagen die unterbrech- Bei einem Ausfall stellen batte-
ungsfreie Stromversorgung sicher. Jedes USV-Modul verfiigt hierbei (iber zwei separate Batteriestrange. riebetriebene USV-Anlagen die
Die USV-Anlagen Uberbriicken den Zeitraum bis zur Zuschaltung der dieselgetriebenen Notstrom- Stromversorgung sicher
Aggregate.

Die Diesel-Aggregate fahren bei Netzausfall automatisch an und werden im Sekundenbereich auf
Last geschaltet. Der Treibstoffvorrat der Dieselgeneratoren stellt eine Versorgung des Rechenzen-

trums flr mindestens 72 Stunden sicher. Die Treibstofftanks sind wahrend des Betriebs betankbar.

Diese MaRnahmen garantieren im Rechenzentrum eine Verfligbarkeit der Energieversorgung von

mindestens 99,991 Prozent.

Diesel-Aggregate fir Idngeren Stromausfall
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4 Klimatisierung und Brandschutz

4.1 Klimatisierung

Das Rechenzentrum nutzt das revolutiondre KyotoCooling-Konzept. Die indirekte, hoch-
effiziente Luftkiihlung mittels Kyoto-Rad erlaubt eine extrem hohe IT-Last und erhoht
zugleich die Verfugbarkeit. Zusatzlich kann dadurch im GroRteil des Jahres auf die zusatzliche,
stromfressende Kompressorkihlung verzichtet werden. Dies schont die Umwelt.

4.2 Brandschutz
Der Brandschutz im Rechenzentrum erfolgt durch eine Oxy-Reduct-Anlage bzw. tiber Argon-Lésch-
anlagen.

Brandschutz erfolgt durch eine
Bei der Oxy-Reduct-Anlage wird — mittels Inertisierungsverfahren — der in der Umgebungsluft Oxy-Reduct-Anlage.
vorhandene Sauerstoff durch Stickstoff verdrangt, so dass Brdnde erst gar nicht entstehen kénnen.

Der Sauerstoffgehalt der Luft ist vergleichbar mit den Verhdltnissen in ca. 3.500 Metern Hohe. Das
Betreten der Rechenzentren ist daher jederzeit — ohne Gefahrdung der Mitarbeiter — moglich.

Die Argon-Loschanlagen verdrangen im Brandfall den Sauerstoff aus dem Raum und ersticken damit
den Brand. Dabei ist keine Abschaltung der Klimaanlagen erforderlich, was die Verflgbarkeit der
Loschsysteme zusdtzlich steigert.

Argon-Loschanlage
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5 Das leistet das Agenda-Rechenzentrum fiir Sie im Hintergrund
Das Rechenzentrum bietet eine starke Basis fir die Agenda Cloud-Anwendungen und IT-Losungen.

Die Agenda-Systeme laufen auf Linux- und Windows-Basis. Im Rechenzentrum kommt nur Marken-
Hardware von Dell zum Einsatz.

Unsere redundant ausgelegten Speichersysteme sind hochverfiigbar und flexibel erweiterbar. Wir
setzen mit NetApp auf den Marktfiihrer. NetApp ist Anbieter fiir praktische Innovationen im Storage-
und Datenmanagement.

In regelmaRigen Abstanden fiihren wir sogenannte K-Fall-Mandver zur Uberpriifung von Technik
und Prozessen durch. Hierbei werden verschiedenste Katastrophen-Szenarien und Systemausfalle
simuliert. Da die Beseitigung der Stérung streng nach den definierten Prozessen und Techniken
vorgenommen wird, kdnnen wir auch im Ernstfall eine hohe Verfligbarkeit garantieren.

Aber das Agenda-Rechenzentrum bietet noch mehr:

= Zugriffsschutz/-sicherheit durch Verschlisselung und redundante Firewalls

= 24/7 Betrieb durch Sicherheitsexperten, erfahrene Administratoren und Elektriker

= Sicherung permanenter Verfligbarkeit durch redundante Server-/Storage-Strukturen und
Alarmsysteme fir alle Einheiten

= Proaktives Management: Live-Beobachtung von Datenmengen und Betriebszeiten der Hardware
(Monitoring)

= Redundante Glasfaserverbindungen des Rechenzentrums an den Backbone

= Anschluss an eigene, redundante Peering-Points

= Redundante, breitbandige WAN-Anbindung tber verschiedene Carrier

Permanente Verfligbarkeit durch redundante Systeme

Alles lauft auf hochperformanten
Systemen.
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